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PREVENIRE ADDEBITI INDESIDERATI IN BOLLETTA

(dovuti ai dialers)

Questo mese ho ricevuto parecchie e-mail che mi chiedevano come prevenire degli addebiti indesiderati nella bolletta telefonica. Quindi anziché fornirvi il prosieguo del dizionario web, vi spiego cosa sono e come prevenire i….

I DIALERS

sono dei files eseguibili (di solito con estensione .EXE ) che, disconnettono il modem dal proprio provider ricollegandolo ad un altro provider tramite una connessione telefonica ad elevata tariffazione. I DIALERS vengono usualmente inviati da siti che rientrano in una delle seguenti categorie:

> siti web che offrono loghi o suonerie 

> siti web pornografici 

> siti web che offrono sfondi per il computer 

> siti web che offrono musica MP3 e filmati 

Possono talora essere inseriti anche negli attachment (allegati) eseguibili di e-mail inviate da un fornitore dei predetti servizi. I DIALERS, che tipicamente funzionano in ambiente Windows, possono colpire TUTTI COLORO CHE NAVIGANO CON UN MODEM ANALOGICO O ISDN (il 75% dei navigatori italiani) in quanto solo in questo caso è possibile dirottare il collegamento verso un altro provider, quindi se si naviga con una connessione permanente (es. ADSL, linea dedicata o FASTWEB) non si corre alcun rischio. Per prevenire collegamenti indesiderati occorre adottare i seguenti provvedimenti:

Configurare il programma di navigazione (browser), usualmente Internet Explorer in modo tale da evitare lo scaricamento (dowload) automatico e l’esecuzione di programmi. Per fare ciò, con rifermento ad Internet Explorer, occorre: 

> Cliccare su STRUMENTI scegliere OPZIONI INTERNET Selezionare la cartella PROTEZIONE scegliere LIVELLO PERSONALIZZATO Nella finestra che appare alla voce ESEGUI CONTROLLI e PLUG-IN ACTIVEX selezionare CHIEDI CONFERMA (in modo da non precludersi tale possibilità nel caso di siti ritenuti affidabili) Analogamente per le voci ESEGUI SCRIPT CONTROLLI ACTIVEX CONTRASSEGNATI COME SICURI ed ESEGUI SCRIPT CONTROLLI ACTIVEX NON CONTRASSEGNATI COME SICURI. A tal proposito ricordiamo che la dizione "contrassegnati come sicuri" si riferisce all’autenticità del componente garantito da un ente di certificazione che rilascia una firma elettronica ma che nulla garantisce circa le finalità dello script stesso. Dopo aver adottato la precauzione di cui al punto 1) quando si clicca su uno dei links presenti in un sito e viene chiesto di scaricare un file con estensione .exe per usufruire dei servizi proposti, nel caso il sito appartenga ad una delle predette categorie, ci sono ottime probabilità CHE SI TRATTI DI UN DIALER. Avendo adottato la configurazione precedentemente indicata sarà possibile evitare lo scaricamento o la memorizzazione del file (basta in questo caso, cliccare sull’opzione "annulla" per proteggersi). E’ molto raro, ma è possibile che il sito offra realmente un software o un libro elettronico gratuito (con estensione .exe). Tuttavia se il sito offre uno dei servizi sopra indicati ma NON INDICA NESSUNA RAGIONE SOCIALE, NUMERO DI TELEFONO O ALTRE INFORMAZIONI UTILI per riconoscere e contattare il titolare, allora si è in un sito-dialer al 100% (il fatto che non mettano la propria ragione sociale e il numero di telefono significa proprio che hanno qualcosa da nascondere: non scaricare nulla ed uscire subito da quel sito). Tuttavia questi provvedimenti possono non essere sufficienti a risolvere radicalmente il problema per cui, per maggior sicurezza, occorre adottare anche le regole di protezione appresso specificate. 

REGOLE DI PROTEZIONE

Se il computer possiede un MODEM ANALOGICO O ISDN allora fare molta attenzione a queste regole. Se invece si ha solo un MODEM ADSL o una connessione permanente a internet (CDN o FASTWEB) non si è a rischio ma è comunque opportuno seguire in via cautelativa le seguenti regole. Anche se ci si ritiene un vero esperto di internet, tenere presente che il computer potrebbe essere usato da qualcun altro (figli o amici o colleghi) che potrebbe mettere a rischio la connessione. REGOLA 1– Chiedere la chiave di disabilitazione alle chiamate ai numeri ad elevata tariffazione al servizio clienti del proprio operatore (187 per la Telecom) Chiamare il servizio clienti e chiedere subito di disattivare sulla propria linea tutte le chiamate fatte ai numeri con prefisso 899, 709 e 166 e a tutti gli altri prefissi a tariffazione speciale. Se l’operatore dovesse negare questa richiesta insistere e spiegargli che è un diritto. Per i prefissi 899 e 166 è la disattivazione gratuita, per 709 e altri è ancora a pagamento (dal 1° giugno 2003 è gratuita con Telecom anche per il 709). Infatti se si vuole essere sicuri che nessuno possa usare il telefono per effettuare delle telefonate verso i prefissi internazionali, i prefissi diversi dal proprio, i cellulari e le numerazioni: 12, 412, 144 (il 144 è normalmente disabilitato), 166 e 899 (a richiesta e gratuitamente, tali codici sono disabilitabili in modo permanente), 170, 4175, 4176, 178, 892, 163, 164 e 709, si può richiedere il servizio di Auto disabilitazione a Chiave Numerica. 

COME USARLO

Il servizio offerto da Telecom è basato su un codice segreto che viene fornito dall’operatore quando se ne fa richiesta. La procedura di utilizzo è semplicissima:

per disabilitare il proprio telefono ad effettuare le telefonate indesiderate si deve digitare *33#, oppure comporre il numero 4711; in questa situazione si potranno effettuare telefonate nazionali ed internazionali solo tramite operatore (1795 e 170) per riabilitare il telefono si deve digitare #33* più il codice segreto seguito da #, oppure comporre il numero 4710 più il codice segreto per verificare se il servizio è attivo, basta digitare *#33# oppure comporre il numero 4712 QUANTO COSTA (al 14 marzo 2003) il prezzo dell'abbonamento mensile con Telecom è di 2,17 euro (IVA inclusa) il contributo per l'attivazione e per un'eventuale variazione del codice segreto è di 13,63 euro (IVA inclusa) le operazioni di interrogazione, abilitazione e disabilitazione sono gratuite 

COME RICHIEDERLO

Nel caso dell'operatore Telecom si può richiedere il servizio telefonando al servizio gratuito 187, o rivolgendosi ai Negozi Punto 187. Chiedere anche entro quale data sarà attiva la disattivazione e, per sicurezza, segnarsi il nome e il cognome dell’operatore con cui si è parlato e l’ora e il giorno della telefonata. 

REGOLA 2– Scaricare e istallare appositi programmi (anti dialer) Sono reperibili su Internet appositi programmi in grado di impedire che il modem si connetta a numeri telefonici differenti da quelli del proprio provider (e quindi a tutti i numeri dei dialers). Si può provare, con le dovute precauzioni, a scaricare ed installare uno di tali programmi.

REGOLA 3 – Utilizzare la linea ADSL, ma usando sempre delle precauzioni, si sa che gli sviluppatori di sistemi fraudolenti sono sempre al lavoro. Se ci si collega ad internet con un MODEM ADSL non si potrà cambiare il fornitore di connettività (provider) e si è quindi sicuri al 100% Valutare se la zona in cui si abita lo consente e se la durata media delle telefonate è sufficiente per giustificare la spesa (di solito basta mezz’ora al giorno perché convenga). Se si decide di passare all'ADSL ricordarsi sempre di RIMUOVERE fisicamente il vecchio modem analogico e/o ISDN (o per lo meno di staccarlo dalla presa del telefono dal computer). Finchè si avrà un modem analogico o ISND installato sul computer si sarà sempre infatti a rischio. 

DOPO IL RICEVIMENTO DELLA BOLLETTA

Una volta ricevuta la bolletta, bisogna controllare il dettaglio delle chiamate e calcolare quelle fatte inconsapevolmente ai 709. Chiedere all’operatore telefonico il numero in chiaro (quello che trovate in bolletta, infatti, è indicato con 70**). Se arriverà entro la scadenza della fattura sarà utile per la denuncia. Fare la denuncia alle forze di polizia (ai compartimenti della Polizia Postale, alla Guardia di Finanza o ai Carabinieri) che chiederanno anche di visionare il computer per vedere se la connessione non è avvenuta con il proprio consenso. Entro la scadenza indicata sulla fattura, pagare la parte della bolletta incontestabile chiedendo al 187 o ad altro operatore il numero del conto corrente, e inviare il reclamo con raccomandata A.R. a Telecom Italia (o al proprio operatore) insieme alla copia del pagamento e della denuncia per evitare il distacco della linea. Se la bolletta è pagata automaticamente con la domiciliazione bancaria, mandare comunque una contestazione a Telecom o al proprio operatore. L’articolo 6 della Carta dei servizi e l’articolo 17 del contratto di Telecom Italia dicono espressamente che l’operatore è tenuto a valutare il reclamo entro 30 giorni e a informare l’utente. Se non si ottengono risposte soddisfacenti, si possono avviare le procedure di conciliazione previste dall’Authority con delibera 182/02, tra le quali quelle previste dalle Camere di Commercio, secondo quanto indicato nell’inserto centrale dell’avanti-elenco telefonico di Telecom. 

Cordialmente

Gilberto “Laserfive”

Presidente dell’Associazione Passoscuro nel Web
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